Conteudo de Formacgao a Distancia

Seguranca da Informacéo: Solu¢Bes Técnicas

Objetivos Gerais

Este Curso permite os formandos conhecerem e abordarem o planeamento, metodologias e
solucdes técnicas adequadas a Segurancga Informética e da Informacdo, que podem ser
implementadas nas diferentes areas de SI/TIC, em conformidade com o planeamento e
exploracdo da informacéao.

Objetivos Especificos
No final do Curso os formandos ficam aptos a:

¢ |dentificar conceitos de seguranca;

e Identificar tipologia de criptografia,;

e Identificar Firewalls;

¢ Implementar e identificar Protocolos de rede;

e Prevenir atagues a nivel de seguranca de informacao e rede;
e Conhecer a legislacdo em vigor.

Destinatarios

Este Curso destina-se a todos os profissionais ligados a nivel de seguranca da informacéo.

Pré-requisitos

Os pré-requisitos necessarios para frequentar este curso sao:

e Ter acesso a um computador ou um tablet com ligacdo a Internet e um browser
(programa para navegar na web), como o Chrome, Safari, Firefox ou Internet Explorer.

e Pode aceder ao curso a partir de qualquer computador (por exemplo, em casa e no
escritorio), tablet ou smartphone.

Carga Horéria

30 Horas

Conteudo Programético
Médulo 0 — Apresentacdo de Plataforma e Método de Utilizagao
Modulo | - Enquadramento e Conceitos

» A importancia da Seguranca da Informagao

» Conceitos de Seguranca e de Gestédo de Seguranca
> Tipos de Redes e Equipamentos

» Modelo OSI e Internet (TCP/IP)
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Médulo Il - Autenticacao

» Introducao e Conceitos
» Autenticagdo, Autorizagao e Auditoria (AAA)
» Estratégias de implementacéo, incluindo Biometria e RFID

Modulo Il - Criptografia e Comunicacéo Segura

» Introducéo e Conceitos

» Tipos de Algoritmos

» Assinaturas Digitais

» Certificados Digitais

> Infraestruturas de Chave Publica (PKI)

Modulo IV - Firewall e Controlo de Trafego

» Introducédo e Conceitos
» Regras e funcionamento
> Estratégias de implementacéo

Modulo V - Redes Privadas Virtuais (VPN)

> Introducédo e Conceitos
» Protocolos
> Estratégias de implementacéo

Modulo VI — Detecédo / Prevencéao de Intrusdes (IDS/IPS)

> Introducéo e Conceitos
> Estratégias de implementacéo

Modulo VII — Inspecéo de Conteudos

» Introducéo e Conceitos
» Malware (Virus, SPAM, Phishing, etc.)

Moédulo VIII - Legislacdo e Normas / Boas Préaticas Relacionadas

Metodologia

Este curso tem sempre presente o formador, que irA mesmo dar a formacao presencial através
da plataforma.

O Formando pode intervir juntamente com o formador ou com os restantes formandos tal como
faz na sala de aula.

As apresentacoes e exercicios serdo sempre disponibilizados pelo formador no final de cada
sessdo de formacao.
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No final do curso recebera um Certificado de Formacao Profissional caso frequente pelo menos
90% das aulas, realize os trabalhos e os testes propostos, participe nas discussdes online e

tenha avaliacéao final positiva.

Esta formacéo é certificada e reconhecida.
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