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HIGH SKILLS

Formagao e Consultoria

Gestao de Redes e Sistemas Informaticos

Objetivos Gerais:

O objetivo deste Curso € preparar profissionais com competéncias técnicas nas areas
de Analise de Sistemas de Informacdo, Bases de Dados e competéncias adicionais
em Sistemas Operativos, Comunicacdo e Seguranca de dados.

Pretende-se, nomeadamente:

e Transmitir aos participantes 0os conhecimentos necessarios que Ihes permitam
montar e configurar PC’s e portateis, configurar os diversos parametros de
funcionamento do Windows;

e Apresentar as tecnologias utilizadas na implementacédo de Local Area Networks
(LANS);

e Transmitir conhecimentos necessarios a instalacdo e configuracdo de
diferentes sistemas operativos (Windows);

e Preparar profissionais de Informatica na gestdo de redes utilizando Windows
Server;

e Dar a conhecer os conceitos e as ferramentas necessarias a administracao de
utilizadores e recursos;

e Dar a conhecer aos participantes noc¢des basicas de seguranca, na utilizacdo
de equipamentos informaticos com acesso a internet;

e Aprender a proteger o seu computador dessas ameagas;

e Identificar e detetar avarias

Objetivos Especificos:

No final deste Curso os participantes estaréo aptos tecnicamente a:

e Instalar, configurar e efetuar a manutencdo de computadores, redes,
periféricos, sistemas operativos e aplicacdes informaticas;

e Administrar e gerir a seguranca de sistemas informaticos e redes de
comunicacéo de dados.

Destinatarios:

Este Curso destina-se a todos os profissionais com responsabilidades ao nivel da

seguranca das redes e sistemas de que sao responsaveis, nomeadamente:

e Diretores de organizacao e informacao;
e Gestores e técnicos de sistemas de informacéo e tecnologias informéaticas;
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Responsaveis pela definicAo de estratégias de seguranca informatica de

empresas;

Administradores de sistemas;

Gestores de redes;

Auditores de informatica.

Carga Horaria:

120 Horas

CONTEUDOS PROGRAMATICOS:

Moédulo | — Hardware e PC’s (12 Horas)

Hardware para computadores e portateis;

Dispositivos de Input e Output;

Assemblagem de computadores e resolucéo de problemas;
Instalacdo e configuragéo do sistema operativo;

Hardware de rede e conetividade;

Seguranca.

Médulo Il — Redes e Comunicacfes (12 Horas)

Médulo Il - Sistemas Operativos (Windows, Linux e Mac OS) (12 Horas)

Introducéo;

Rede de computadores;

NogOes sobre TCP/IP e Ethernet;
Equipamentos de rede e tipos de cablagens;
Introducéo a servicos de rede.

Windows:

o Instalar o Windows;

o O O O

Configurar conetividade a rede;
Ferramentas do Windows;

Configurar o acesso a pastas/ficheiros e a impressoras;
Proteger o Windows.

Médulo IV — Windows Server (12 Horas)

Introducéo;

Introducéo ao Active Directory Domain Services;

Gestéao de objetos;
Group Policy;
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e Resolucéo de problemas de rede;
e Gestéo e resolucéo de problemas nos perfis de utilizador.

Mdédulo V — Fundamentos de Seguranca Informatica (12h)

e Seguranca:
o Introducéo;
o Seguranca Fisica,
o Protecao.

e Seguranca na Web:
o Introducgéo;
o Como usar o computador de forma segura ao navegar na internet.

e Seguranca de Software:
o Introducéo;
o Antivirus e AntiMalware;
o Firewall.

Mdédulo VI - Detecédo de avarias (30h)

e Diagnostico de avarias
o Método a seqguir para detetar uma avaria
o Andlise de avarias e solu¢des para as respetivas avarias

e Detecao de avarias

e Introducédo as redes de computadores
o Arquiteturas de rede
o LANs, WANs
o Topologias
= Dispositivos de rede HUB, Switch e Routers
= |nternet

e Diagnostico de Erros

e Duvidas e Avaliacao
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